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ASIAKASLIITTYMIEN TIETOTURVA
Yleiset tietoturvariskit
Haittaohjelmat

Tietoturvan kannalta tunnetuimpia haittaohjelmia ovat virukset, madot ja vakoiluohjelmat. Tyypillisesti
haittaohjelmat tulevat tietokoneelle vertaisverkon, sdhkdpostin, pikaviestiohjelmien, muistitikkujen, cd-
ja dvd-levyjen kautta tai ladattaessa tiedostoja internetista.

Saastuneen tietokoneen oireet
o tietokoneen, Internet-selailun ja sdhkdpostin toiminta hidastuu
ohjelmistojen toiminta hairiintyy
tietokone kaynnistyy itsestaan
tietokoneelta haviaa tietoja tai ne muuttuvat
Internet-selain ohjaa kaupallisille sivuille ja aukaisee useita ikkunoita mainossivuille

o o o o

Pahimmassa tapauksessa séhkdpostivirukset voivat lahettéa itsensad automaattisesti kaikkiin kayttajan
osoitekirjan sdhkopostiosoitteisiin ja saattavat liittaa viestiin tietokoneella olevia tietoja. Virukset voivat
muuttaa tietokoneen roskapostin valitystoimistoksi. Téllainen tietokone lahettdd automaattisesti kaytta-
jan tietdmatta suuria maaria sahkopostiviesteja. Verkkomadot etsivat verkosta paivittamattomia tietoko-
neita. Verkkomadot leviavét viruksia nopeammin koneelta toiselle. Erilaisia haittaohjelmatyyppeja perin-
teisten viruksien ja matojen liséksi ovat botit ja troijan hevoset. Botit ovat haittachjelmia, joilla tietoko-
netta hallitaan kayttajan tietdmatta verkon vélityksella. Botilla varustettua konetta kaytetaan yleensa
laittomiin tiedosto- tai verkkopalveluihin ja roskapostin valitykseen. Troijan hevoseksi kutsutaan haittaoh-
jelmaa, joka naamioidaan esimerkiksi viattoman nakoiseksi peliksi tai muuksi hydtyohjelmaksi. Troijan
hevonen voi sisdltda mita hyvansa toimintoja. Pahimmillaan se voi tuhota tietokoneen kovalevyn sisallon.

Takaportti on ohjelma, joka avaa ulkoisen tietoliikenneyhteyden suojaamattomaan tietokoneeseen. Taka-
portin kautta tietokoneesta voidaan varastaa kayttajan henkilokohtaisia tietoja. Vakoiluohjelmia ovat oh-
jelmat, jotka kerdavéat tietoa tietokoneen tai ohjelmistojen kayttétavoista, kayttajan tallentamista tie-
doista tai nappainpainalluksista. Vakoiluohjelma voi lahettda tiedon automaattisesti eteenpdin tai vakoi-
luohjelma voi avata paasyn tietokoneeseen verkon kautta asentamalla tietokoneeseen takaportin. Mainos-
ohjelmat luokitellaan haittachjelmiksi, ne ovat monesti osana ns. ilmaisjakeluohjelmia. Mainosohjelman
tavoitteena on saada kayttdja menemdaéan halutulle internetsivustolle. Rootkit eli piilohaittaohjelma on
ohjelma, joka piilottaa oman toimintansa nakymattdémiin kayttajalta ja tavalliselta virustentorjuntaohjel-
malta.

Asiakkaan lahiverkko ja liitynta Internetiin

Langatonta verkkoa kaytettédessd on muistettava, ettd kaikkia yhteyksia voidaan salakuunnella, ellei niita
ole salattu. Avoin verkko mahdollistaa laajakaistayhteyden luvattoman kaytén. Léhiverkon ollessa kaape-
loitu, ulkopuoliset eivat voi kayttaa laajakaistayhteytta luvatta.

Toimenpiteet tietoturvasta huolehtimiseksi

Paivita kayttdjarjestelmasi ja siihen asennetut ohjelmistot

Windows-kayttojarjestelmille julkaistaan jatkuvasti uusia paivityksia, jotka parantavat kayttdjarjestelman
toimivuutta ja tietoturvaa. Automaattisilla paivityksilla kayttojarjestelma pysyy ajan tasalla. Uudet paivi-
tykset l16ytyvéat osoitteesta http://update.microsoft.com. Osoitteesta saa paivitykset my6s Microsoftin
muille tuotteille, kuten Office. XP ja Vista sisdltévat tietoturvakeskuksen, joka valvoo koneen tilaa. Win-
dowsin tietoturvakeskus Ioytyy ohjauspaneelista, sieltd voi tarkistaa virustorjunnan ja palomuurin tilan ja
kayttojarjestelman ajantasaisuuden. Huomioitavaa on, ettd Windows ei valttdmatta tunnista toisen val-
mistajan palomuuria. On suositeltavaa kayttéad automaattisia paivityksia.

Linux-jakeluiden paivitykset on hyva tarkistaa tasaisin valiajoin. Puhtaan asennuksen jalkeen kayttojarjes-
telman paivitys on erityisen téarkeaa, koska uusia ja tietoturvan kannalta téarkeita péivityksia ilmestyy pai-
vittain. Puoli vuotta vanha asennuslevy on vanhentunut. Mac-kayttéjien kannattaa pitaa kayttojarjestel-
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méanséa ajan tasalla ja huolehtia erityisesti toisen osapuolen ohjelmistojen ajantasaisuudesta ja paivityksis-
ta. Mikali asennat Applen tietokoneeseen Windows-kayttéjarjestelman, tulee tietoturvaan suhtautua sa-
malla vakavuudella kuin ’tavallisen” Windows-PC:n kayttajan.

Kaytettavien ohjelmien ajantasaisuudesta on huolehdittava kayttdjarjestelmasta riippumatta. Suurin osa
ohjelmista ilmoittaa automaattisesti saatavilla olevista paivityksistéa. Kayttéajan on hyva olla aktiivinen ja
tarkistaa muutaman kuukauden vélein saatavilla olevat paivitykset kayttéjarjestelméaan asennetuille oh-

jelmille. Paivittaminen on tarkeda, koska paivitykset korjaavat ohjelmistojen tietoturva-aukkoja.

Kay l&api verkkolaitteesi
o Tarkista asetukset ja aseta vahvat salasanat
0 Kayta pienia ja isoja kirjaimia seka numeroita
o Ala kayta erisnimia tai sanakirjasta loytyvia sanoja
0 Pituus vahintaan 8 merkkia
o Sulje tarpeettomat kayttajatilit
o Estd hallinta internetista kasin, mikali tarvetta etédhallintaan ei ole
o Pyri hydédyntdmaén laitteiden tietoturvaominaisuuksia, kuten palomuuri ja osoitteenmuunnos
(NAT)
o0 N&@ma ominaisuudet on otettavissa kayttéon useimmissa laajakaistamodeemeissa
0 Kayttéonotto modeemissa www-selaimella hallittavan graafisen kayttoliittyman kautta
o Telekarelia Oy:n suosittelema ja testaama Zyxel -modeemin hallintaosoite on
http://192.168.0.254/, oletuksena kayttajatunnus admin, salasana 1234
o Lisdohjeita Telekarelian laajakaistaohjeistuksessa ja modeemin ohjekirjassa
o Jos kaytdssa on langaton lahiverkko (WLAN), kayta salausta (WPA/WPA?2) ja vahvaa salasanaa
0 Ohjeita on Telekarelian laajakaistaohjeistuksessa ja modeemin ohjekirjassa

Torju haittaohjelmat

Jos kayttojarjestelmasi on Windows (2000/XP/Vista), helpoin tapa huolehtia koneen tietoturvasta on va-
rustaa se tietoturvapaketilla, joka sisaltaa virustorjunnan, palomuurisovelluksen, haittaohjelmatydkalun,
sahképostisuodatuksen ja Rootkit-suojauksen. On tarkead, ettd ohjelmisto paivittaa virustunnisteet auto-
maattisesti vahintaan kerran paivassa ja muut ohjelmiston komponentit tarpeen mukaan. Ota yhteytta
Telekarelian asiakaspalveluun ja tilaa Telekarelia Tietoturvapalvelu puhelimitse 013 743 743 tai osoittees-
ta http://www.telekarelia.fi/tilaa+palveluita/. Palvelu on kuukausimaksullinen ja se on voimassa, kunnes
tilaus irtisanotaan. Telekarelia Tietoturvapalvelu tarjoaa kattavan suojan viruksia, haitta- ja vakoiluoh-
jelmia vastaan.

Sahkopostin kayttédja voi vahentad roskapostia seuraavilla keinoilla
o sdhkopostiosoitteita ei pida kirjoittaa Web-sivustoille, uutisryhmaviesteihin tai mihinkdan, mista
ne voi helposti l6ytaa
o jos roskapostia tai muuta tuntemattomista osoitteista lahetettya postia tulee sahképostilaatik-
koon, viesteihin ei tule vastata eika niissa mainituissa Web-osoitteissa kannata vierailla
o tietokoneessa tulee olla aina kaytossa virustorjuntaohjelma ja henkil6kohtainen palomuuri. N&ain
tietokone ei saa tartuntaa eika ala lahettéa roskapostia eteenpéin

Ajankohtaiset tietoturvariskit

roskaposti

yhteisopalveluissa (esim. Facebook ja MySpace) leviavat haittaohjelmat
phishing eli tietojen kalastelu

luotettavien brandien hyvaksikaytto

botti- eli orjakoneverkostot

verkko-ohjelmien liséosat

scareware eli pelotteluohjelmistot
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Lisatietoa: www.virustorjunta.net, www.f-secure.com/weblog/ , www.cert.fi/tietoturvanyt.html ja
www.tietoturvakoulu.fi
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